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Glosario

PREP: Programa de Resultados Electorales Preliminares.
IEPC: Instituto Electoral y de Participacién Ciudadana del Estado de Durango.
Reglamento de elecciones: Reglamento de Elecciones emitido por el Instituto Nacional Electoral.

INE: Instituto Nacional Electoral.
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SERVICIOS DE AUDITORIA AL SISTEMA INFORMATICO Y A LA INFRAESTRUCTURA
TECNOLOGICA DEL PREP

En el marco de las actividades para la implementacion y operacion del Programa de Resultados Electorales Preliminares (PREP) para
el Proceso Electoral Local 2017-2018 en el estado de Durango, se requiere que se lleve a cabo una auditoria al sistema informatico y
a la infraestructura tecnoldgica del PREP, de conformidad con lo dispuesto en la seccidn cuarta, del capitulo Il del Reglamento de
Elecciones del INE, asi como del titulo Il, capitulo Ill, de su Anexo 13 relativo a los Lineamientos del PREP.

Para tal efecto, en el presente documento se describe el alcance que el proveedor de servicios debera cumplir, en caso de ser
seleccionado como ente auditor. Asimismo, se detallan los requerimientos de cada linea de trabajo que deberan considerarse en la
propuesta técnico-econdmica que se presente ante el Instituto Electoral y de Participacidon Ciudadana del Estado de Durango. Las
lineas de trabajo a considerar son:

1.1. Pruebas funcionales de caja negra al sistema informatico del PREP 2018.

1.2. Validacidn del sistema informético del PREP y de sus bases de datos.

1.3. Andlisis de vulnerabilidades a la infraestructura tecnoldgica.

1.4. Pruebas de negacidn de servicio al sitio web del PREP y al sitio principal del IEPC.

1.1 Pruebas funcionales de caja negra al sistema informatico del PREP

a. Objetivo

El ente auditor debera analizar el sistema informatico del PREP, mediante la realizacidén de pruebas funcionales de caja negra, para
evaluar la integridad en el procesamiento de la informacién y la generacion de resultados preliminares, conforme a lo establecido en
el articulo 347, numeral 1, inciso a) del Reglamento de Elecciones.

b. Alcance

Las pruebas de caja negra deberdan realizarse en términos de funcionalidad del sistema informatico del PREP, y debera considerar, al
menos, los siguientes aspectos:

e  Se debe analizar el funcionamiento de la aplicacidn en relacién con las fases del proceso técnico operativo, considerando al
menos, la digitalizacion, captura y publicaciéon de resultados, mediante flujos completos e interaccién entre los diversos
modulos.

e  Se debe verificar el cumplimiento de las especificaciones funcionales y requerimientos contenidos en la documentacién técnica
y normatividad aplicable que sera proporcionada por el IEPC.

o  Sedebe verificar la correspondencia de la captura de los datos plasmados en las Actas PREP con los presentados en la publicacidn,
mediante los distintos tipos de reportes desplegados por el PREP, considerando datos, imdgenes y bases de datos.

El alcance de las pruebas funcionales de caja negra debera incluir los siguientes mddulos del sistema informatico del PREP:

I Mdédulo de Digitalizacidn, Captura y Validacién
e  Obtencién de la imagen digital del acta.
e  Captura de la informacién contenida en las Actas PREP.
e  Validacion de la informacidn capturada.

I. Mddulo de Publicacidn de Resultados
. Revision de la obtencidn de los resultados, asi como de la emision de reportes y su despliegue, de acuerdo con la
documentacidn técnica y la normatividad aplicable.

Para realizar las pruebas, el IEPC debera proporcionar los insumos de informacién necesarios, entre los que se encuentran, de manera
enunciativa mas no limitativa, los sefialados en el apartado 1.6 del presente Anexo.

c. Entregables

El ente auditor debera entregar los siguientes documentos derivados de los trabajos realizados:

. __________________________________________________________________________________________________________________________________________________________|]
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Entregable Descripcion y Contenido Criterios de Aceptacion

Describe los elementos generales que deben
considerarse para la realizacion de las pruebas
funcionales de caja negra:

e Introduccion

e  Objetivo En formato electrdnico.
Plan de pruebas e  Alcance Contenido de acuerdo con los
funcionales de caja . . L
. e  Pruebas a aplicar puntos sefialados en la seccién
negra del sistema L. L, .
. L. e  Planeacién de las pruebas de descripcién y contenido.
informatico . .
e Necesidades de ambiente
e  (Casos de prueba
e  Datos de prueba
e Criterios de pruebas
e Administracion de riesgos
e  Entregables
Documento que contiene el detalle de cada una
de las observaciones identificadas en la revision y
ruebas del sistema y que incluya, al menos: .
P va va, En formato electronico.
Informe preliminar g Contenido de acuerdo con los
e  Introduccién o
de ' las prueba'ls ) puntos sefialados en la
funcionales de  caja e Metodologia o, o
. o . - seccion de descripcion vy
negra del sistema e  (Criterios utilizados para la auditoria y
informatico e Metodologia para clasificar los hallazgos contenido.

Observaciones y recomendaciones
e  Conclusiones

Documento que contiene el resultado final de las

pruebas del sistema:
Informe final de las
pruebas funcionales de e Introduccidn
caja negra del sistema .
informdtico

Contenido de acuerdo con los

Metodologia puntos sefialados en la seccién

e  Criterios utilizados para la auditoria
e  Resumen ejecutivo
e  Resultados

de descripcion y contenido.

d. Calendario de trabajo.

El calendario de actividades para esta linea de trabajo debera establecer, de forma clara, los periodos para la ejecucion de cada
actividad y los avances esperados en cada periodo de trabajo.

1.2 Validacion del sistema informatico del PREP y de sus bases de datos

a. Objetivo

Validar que el sistema informatico del PREP que operara el dia de la Jornada Electoral, corresponda al software auditado, asi como
que la base de datos se encuentre sin registros adicionales a los necesarios para que el sistema opere. La validacidn respecto a la
correspondencia del software auditado y el utilizado en la operacién del PREP, se tendra que realizar al inicio, durante y al final de la
operacion del sistema informatico del PREP.

b. Alcance

Especialistas del ente auditor deberan llevar a cabo un procedimiento técnico para verificar que los programas auditados se
encuentren operando desde el inicio y hasta el cierre de operacion del sistema informatico del PREP, asi como que la base de datos

. __________________________________________________________________________________________________________________________________________________________|]
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se encuentre debidamente inicializada. Dicho procedimiento debera ser validado por el personal que el IEPC designe para tal efecto,
contemplando los siguientes aspectos como minimo:

e  El procedimiento debera contar con un diagrama de flujo.
e El procedimiento debera incluir los roles y responsabilidades de los involucrados.
e  El procedimiento debera documentar como minimo, las siguientes etapas:
o  Generacion, obtencion y validacion de huellas criptograficas en SHA-256 del software PREP auditado.
o  Generacidn, obtencién y validacion de huellas criptograficas en SHA-256 del software PREP instalado en el
ambiente productivo que operara el dia de la Jornada Electoral.
o Validacion de la informacidn inicial y final de la base de datos del PREP.
o  Constancia de hechos.

El procedimiento debera realizarse el domingo 1° de julio de 2018 en las instalaciones del IEPC, concluyendo el 2 de julio y debera ser
atestiguado preferentemente por un tercero con fe publica designado por el IEPC, conforme se sefiala en el inciso | del numeral 23,
Capitulo I, Titulo Il del Anexo 13 del Reglamento de Elecciones.

c. Entregables
Los productos para entregar, por parte del ente auditor, deberan incluir:

. Plan de trabajo detallado que cuente, como minimo, con: el desglose de actividades, entregables, duracion, fecha inicio,
fecha fin y responsables de las actividades.

e  Procedimiento técnico con el esquema de validacidon de los programas y de la base de datos del sistema informatico
previamente auditado del PREP, junto con las etapas de validacidn, generacion de diagramas y descripciones
correspondiente que se acuerden conjuntamente entre el IEPC y el ente auditor.

e  Constancia de hechos de la generacion de huellas criptograficas de los programas probados del sistema informatico del
PREP. Esta constancia debera describir el protocolo de la actividad, fecha y lugar, hora de inicio y término, objetivo,
actividades realizadas, resultados obtenidos y las firmas autdgrafas del personal participante por parte del IEPC y del ente
auditor.

e  Constancias de hechos de la validacién de los programas y de la base de datos del sistema informatico del PREP. Estas
validaciones se deberan realizar previo al inicio, durante y posterior al cierre de operaciones del PREP y deberdn describir el
protocolo de validacién en el ambiente de produccidn del sistema informatico del PREP. Ademas, deberan incluir la fecha y
lugar, hora de inicio y término, objetivo, actividades realizadas, resultados y las firmas autografas del personal participante
por parte del IEPC y el ente auditor.

d. Calendario de trabajo

El calendario de actividades para esta linea de trabajo debera considerar que esta validacidn se lleva a cabo el dia de la Jornada
Electoral y al concluir la operacién del PREP.

1.3 Analisis de vulnerabilidades a la infraestructura tecnoldgica

a. Objetivos

e Identificar debilidades de seguridad en la infraestructura tecnoldgica mediante la ejecucion de pruebas de penetracidn y revision
de configuraciones de seguridad.

e  C(lasificar el impacto y documentar las vulnerabilidades identificadas con el propdsito de recomendar al IEPC las posibles medidas
para la mitigacion de las vulnerabilidades que previamente fueron identificadas y documentadas.

e  Verificar que las medidas implementadas por el IEPC hayan atendido adecuadamente las vulnerabilidades reportadas.

b. Alcance

El andlisis de vulnerabilidades de la infraestructura tecnoldgica deberd realizarse con base en las etapas que se describen a
continuacion.

. __________________________________________________________________________________________________________________________________________________________|]
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I Junta de inicio. Se convocara al personal involucrado en la realizacién de la auditoria con el objetivo de presentar las
actividades consideradas como parte de la auditoria, definir los roles y responsabilidades de las partes, establecer las
metodologias y estandares con las que se realizara la auditoria, asi como los tiempos generales de ejecucion.

e  EIIEPC pondra a consideracidon del ente Auditor una lista de activos durante la junta de inicio.

e El IEPC proporcionard espacios de trabajo a los integrantes del ente auditor para que realicen el andlisis de
vulnerabilidades a la infraestructura tecnoldgica del sistema.

e El IEPC otorgara los accesos correspondientes y las ventanas de tiempo necesarias para la ejecucion de la
auditoria.

1. Plan de trabajo detallado. Con base en la informacién obtenida y analizada, el ente auditor debera elaborar el plan de
trabajo en el que se incluyan los detalles del proyecto de auditoria de seguridad a la infraestructura tecnoldgica del PREP.
Este documento integrara la informacidn necesaria durante y después del proceso de auditoria e incluird, como minimo, lo
siguiente:

e  Pruebas de penetracién (pentest)
e  Revisidon de configuraciones de seguridad

c. Pruebas de penetracién (pentest).

Las pruebas de penetracion se deberan llevaran a cabo tanto desde el interior como desde el exterior de la red de datos a
examinar y deberan enfocarse en:

e  Servidores

e  Aplicaciones web

e  Equipos de telecomunicaciones
e  Estaciones de trabajo

Presentacién de hallazgos. El ente auditor debera presentar un informe preliminar con los hallazgos encontrados,
asi como la recomendacidn para atender los mismos.

Para la presentacion de hallazgos se utilizara un registro de datos en el que, de forma conjunta el ente auditor y el
IEPC, puedan dar seguimiento a los mismos.

II. Validacion de reporte de hallazgos. El IEPC presentara al ente auditor la retroalimentacidn acerca de los hallazgos
encontrados con el fin de descartar falsos positivos (hallazgos que indican incorrectamente sobre la presencia de
una vulnerabilidad) y homologar criterios de interpretacion de dichos hallazgos.

I, Atencidn de hallazgos. Una vez validados los hallazgos, el IEPC aplicara los diferentes controles necesarios para
mitigarlos y atenderlos. Cabe sefialar que el ente auditor debera considerar dentro de su plan de trabajo, otorgar al
menos 10 dias habiles para que el IEPC pueda atender los hallazgos.

V. Validacion de la atencidn de los hallazgos. El ente auditor validara que el IEPC haya aplicado los controles
necesarios para atender a los hallazgos reportados.

V. Entregables

El ente auditor debera entregar los siguientes documentos derivados de la realizacion de pruebas de penetracidn (pentest):

Entregable Descripcion y Contenido Criterios de Aceptacion

Describe los elementos generales de | £, formato electrénico

planeacion que deben considerarse | Contenido de acuerdo con los
puntos sefialados en la seccion
de descripcidn y contenido.

Plan de pruebas de penetracion

a la infraestructura tecnoldgica para el desarrollo de las pruebas de

penetracion.

e  Alcance

. __________________________________________________________________________________________________________________________________________________________|]
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Entregable Descripcion y Contenido Criterios de Aceptacion
e Calendario de trabajo
e  Responsables técnicos
Documento que contiene el resultado
de las pruebas realizadas sobre los
activos: En formato electrénico.
Informe preliminar de las e Resumen ejecutivo Contenido de acuerdo con los
pruebas de penetraciéon a la e Alcance puntos sefialados en la seccién

infraestructura tecnoldgica de descripcién y contenido.

e  Resultado de las pruebas
. Recomendaciones

generales

Documento que describe el estado de

seguridad de la infraestructura
Informe de la aplicacion de | una vez que fueron aplicadas 1as | gq formato electrénico.
recomendaciones de las | recomendaciones por parte del | Contenido de acuerdo con los

puntos sefialados en la seccion
de descripcién y contenido.

pruebas de penetraciéon a la | ente auditor.

infraestructura tecnoldgica e  Resumen ejecutivo
e  Alcance

. Resultado de la verificacion

d. Revision de configuraciones.

El objetivo es analizar las configuraciones de los dispositivos que conforman la infraestructura tecnoldgica con base en mejores
practicas de seguridad informatica para identificar oportunidades y emitir recomendaciones orientadas al fortalecimiento de esta.

e. Entregables

Derivado de la revision de configuraciones, el ente auditor deberd proporcionar al IEPC los siguientes documentos:

Entregable Descripcion y Contenido Criterios de Aceptacion
Describe los elementos generales de
planeacién que deben considerarse ; |
- En formato electronico.
Plan de revision de ciAn.
; ' ) | para el desATrroIIo de la revision: Contenido de acuerdo con los
contiguraciones e a ¢ cance puntos sefialados en la seccion de
infraestructura e Calendario de trabajo descripcién y contenido.

e  Responsables técnicos

Documento que contiene el detalle

Informe preliminar de la
revision de configuraciones

de la infraestructura

de cada hallazgo identificado en la
revision de configuraciones.

. Resumen ejecutivo

e  Objetivos

e  Alcance

En formato electronico.
Contenido de acuerdo con

puntos sefialados en la seccién de

descripcidn y contenido.

los

Especificaciones Técnicas para la contratacidn del Ente Auditor del PREP | PEL 2017-2018
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Entregable Descripcion y Contenido Criterios de Aceptacion

. Hallazgos y recomendaciones

L Documento que contiene el resultado
Informe de la aplicacion de

) final de la revisién de configuraciones: | En formato electronico.
recomendaciones de la . . Contenido de acuerdo con los
e Resumen ejecutivo o L
revisién de configuraciones puntos sefialados en la seccion de
*  Objetivos descripcién y contenido.

de la infraestructura
. Alcance

f.  Informe final de analisis de vulnerabilidades a la infraestructura tecnoldgica.

Al concluir las pruebas de penetracidn y revisidon de configuraciones, el ente auditor deberd elaborar un informe final con el
resultado del analisis de vulnerabilidades a la infraestructura tecnolégica, de acuerdo con lo siguiente:

Producto Descripcion y Contenido Criterios de Aceptacion
En formato electrénico.
Contenido de acuerdo con los

puntos sefialados en la seccién de
infraestructura tecnoldgica e Introduccién descripcién y contenido.

Informe final del andlisis de | Documento que contiene el resultado

vulnerabilidades a la | final del analisis de vulnerabilidades:

. Resultados Generales

g. Calendario de trabajo.

El calendario de actividades para esta linea de trabajo debera establecer de forma clara los periodos de actividades, las fechas
limite y los avances esperados.

1.4 Pruebas de negacion de servicio a sitios web del PREP y al sitio principal del IEPC

a. Objetivo

Realizar ataques de negacidn de servicio que permitan identificar, evaluar y aplicar las medidas necesarias para asegurar la correcta
y continua disponibilidad del servicio Web de los sitios de publicacién de resultados del PREP y del sitio principal del IEPC, durante el
periodo de operacidn del PREP.

Documentar los hallazgos detectados durante la realizacion de las pruebas.

b. Alcance

Generar tréfico de red desde la infraestructura del ente auditor, o en su caso la que éste determine, hacia los servicios web que se
publican dentro del dominio del IEPC, ya sea en su propia infraestructura o en la que provea un tercero.

Las pruebas de negacidn de servicio deberan considerar dos apartados:

e  Trafico no malintencionado que consiste en transacciones sintéticas que simulen el trafico legitimo que se espera el dia de
la jornada.
e  Tréfico de red malintencionado, consistente en paquetes de red malformados.

Las pruebas mencionadas anteriormente deberan realizarse de manera concurrente. Los ataques de negacion de servicio
deben contemplar, al menos, trafico de red malintencionado con las siguientes caracteristicas:

e  Ataques volumétricos por protocolo TCP

Especificaciones Técnicas para la contratacidn del Ente Auditor del PREP | PEL 2017-2018 Pagina 8 de 11
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o Al menos de 400 Mbps de throughput
o Al menos realizar SYN FLOOD

e Ataques volumétricos por protocolo UDP
o Al menos de 400 Mbps de throughput
o Al menos realizar DNS AMPLIFICATION

e  Ataques volumétricos por protocolo ICMP
o Al menos de 400 Mbps de throughput
o Al menos realizar ICMP FLOOD

e  Ataques en la capa de aplicacion (HTTP)
o Al menos realizar SLOWRIS ATACK

Las pruebas mencionadas anteriormente deberan realizarse de manera concurrente; considerando la generacidon de trafico
malintencionado (SYN FLOOD, DNS AMPLIFICATION, ICMP FLOOD, SLOWRIS ATACK) en un volumen que represente las condiciones
de un ataque.

Durante las pruebas, cada simulacién de ataque deberd apegarse a las condiciones de un ataque para hacer que el sitio web que se
esté probando quede fuera de linea (no disponible) por, al menos 2 minutos, previo a que el IEPC efectué la contramedida para la
mitigacion.

c. Entregables

e  Plan de trabajo detallado que cuente como minimo con el desglose de actividades, entregables, duracidn, fecha inicio, fecha
fin y responsables de las actividades.

e  Plan de ataques de negacién de servicio.

e Informe de resultados.

e  Estadisticas del trafico de red generado.

d. Calendario de trabajo.

El calendario de actividades para esta linea de trabajo debera establecer de forma clara, los periodos de actividades, las fechas limite
y los avances esperados.

CONDICIONES GENERALES
1.5 Por parte del ente auditor.

Para la realizaciéon de la auditoria, el ente auditor deberd presentar la siguiente documentacién:

Protocolos y metodologias de trabajo para llevar a cabo las actividades de cada auditoria definidas en los planes detallados de
trabajo.

e  Comprobar la experiencia de participacién en proyectos similares, particularmente en las lineas de trabajo que forman parte de
la presente auditoria.

e Presentar ejemplos de esquemas de validacion de software, ejecutados en proyectos similares llevados a cabo anteriormente.

e El ente auditor deberd presentar ejemplos comprobables de informes relacionados con los resultados obtenidos en proyectos
similares que haya realizado durante los tres ultimos afios.

e Ensu caso, carta de la maxima autoridad del ente auditor seleccionado, donde se acepte la colaboracion con el IEPC para este
proyecto.
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Dentro del marco de normatividad aplicable para cada IEPC, la informacidn que sea entregada por el ente auditor debe resguardarse
con los mecanismos y procedimientos necesarios para evitar su divulgacion a terceros.

1.6 Por parte del IEPC.

Para la realizacion de las pruebas, el IEPC debera proporcionar los siguientes insumos de informacién necesarios para la realizacion
de las pruebas:

e  Normatividad aplicable y vigente.

e  Documentacion técnica del sistema informatico sobre la arquitectura tecnoldgica implementada (tanto de software como
de hardware) y el proceso que se automatiza.

e  Relaciéon de los partidos politicos, coaliciones y candidatos independientes que participaran en la eleccion y su
correspondencia con la geografia electoral aplicable a la eleccidn.

e  Ejemplares muestra de las actas de escrutinio y computo que se utilizaran en la eleccién.

e  Base de datos con las casillas electorales aplicables a la eleccién.

e  Capacitacion inicial y apoyo técnico necesario.

. Usuarios y contrasefias respectivas para realizar las pruebas.

e Unambiente de auditoria que permita controlar las versiones del Sistema Informatico que se audite.

Durante el periodo de trabajo, el IEPC proporcionara al ente auditor, el espacio fisico, equipo de computo y periféricos para instalar
una magqueta con la infraestructura tecnoldgica necesaria para la realizacidn de las pruebas funcionales de caja negra, asi como los
accesos a los servidores centrales del IEPC en donde se encuentre instalado el sistema informatico, ademas de brindar la capacitacion
inicial y apoyo técnico necesario para habilitar la operacion de esta.

REQUERIMIENTOS ADICIONALES

1.7 Formalizacion

La propuesta técnica deberad incluir el tipo de instrumento juridico que se celebrard entre las partes para el otorgamiento del servicio
descrito en este anexo técnico, asi como los nombres y puestos de responsables y administradores del proyecto.

1.8 Marco de trabajo

En el marco de trabajo se debera considerar lo siguiente:

e  Términos de confidencialidad y divulgacion de la informacién para la celebracién del instrumento juridico entre las partes.

e  Pautas de interaccidn entre las partes para el control y seguimiento de las actividades desarrolladas durante la ejecucién
del proyecto.

e  C(riterios para la aceptacion de las entregas establecidas en el instrumento juridico.

e Nombres y puestos de las personas responsables de cada linea de trabajo con las que se establecera contacto para el
seguimiento del proyecto.

. Plan de comunicacién por cada linea de trabajo, en el que se establezcan los mecanismos de comunicacion, nombres, roles
y responsabilidades en la comunicacidn.

e (Calendario y monto de las aportaciones de las entregas que se mencionen en la propuesta técnico-econémica, ajustandose
a las condiciones establecidas en el convenio y a entera satisfaccion del IEPC.

1.9 Comunicacion Social Conjunta

En el marco de trabajo se debera considerar lo siguiente:

. __________________________________________________________________________________________________________________________________________________________|]
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e  Sesiones formales con periodicidad mensual para informar los avances de la auditoria y sesiones extraordinarias para
atender cualquier situacidn de contingencia o riesgo.

e  Comunicado publico para informar la colaboracién entre el ente auditor y el IEPC.

e  Comunicado publico para informar los resultados de la auditoria.

1.10 Estructura de la propuesta

La propuesta que presente el ente auditor debera estructurarse de la siguiente manera y debera incluir, como minimo, los siguientes
aspectos.

. Propuesta técnica, respuesta a los rubros del documento anexo técnico.
Il. Propuesta econdmica.
1. Plan de trabajo.

V. Cronograma de actividades.

V. Presentacién de metodologia propuesta.

VL. Curriculum del ente auditor.
VII. Curriculum del personal a asignar por parte del ente auditor.
VIII. Cartas de referencia y certificados.
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